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ULUSAL BILGi GUVENLIGIi RAPORU VE TEKNOLOJIK GELISMELER

Erkut ERSOY

Ulusal Bilgi Giivenligi Raporu ve Teknolojik Gelismeler

Bilgi ve iletisim teknolojilerindeki hizli gelismeler yeni bir ¢cag yaratmistir. Bilgi ¢cagi olarak adlandirilan bu ¢agda
ekonomide ve sosyal yasamda klasik paradigmalar yetersiz kalmakta; teknolojik gelismeler yeni yapilar, yaklagimlar
yaratmaktadir. Bu nedenle, bilgi glivenligine iliskin ulusal bir politika olusturmanin temel kosullarindan birisi, bilgi ve
iletisim teknolojilerinde g6zlenen gelismelerin bilinmesidir. Bu noktada, s6z konusu teknolojik gelismelerin ne

oldugunu ve ne ydnde olacagdini dodru anlamak ve igerigini dogru belirlemek son derece énemlidir:

Kriptoloji, internetin yayginlagsmasi ve bir ticaret medyasi halini almaya baslamasiyla, bilgi glvenliginin sivil
uygulamalarina tanik olmaya baslamistir. Bu uygulamalar kisaca "agik anahtarl altyapilar (Public Key
Infrastructure—PKI)" olarak isimlendirilebilir. A¢ik anahtarli altyapilar, bir gizli ve agik anahtar cifti ve bu ¢iftle saglanan
"elektronik kimlik, sayisal imzalama ve sifreleme" islevleriyle, gerekli kurumsal ve yasal yapilanma Gzerine

kurulmustur. Burada su noktalar dnemlidir:

Kripto islemleri donanim iizerinden yazilima kaymistir. Ornegin kripto teghizati, saklanmasi, imhasi ve benzeri
unsurlar bu altyapida karsilagilan ve kullanilan terimler degildirler.
S6z konusu yazilimlarda kullanilan algoritmalar timiyle kamuya agiktir. Bunun anlami, bu algoritmalarin gok sayida

taraf tarafindan testinin yapilabilir olmasi ve bu yolla givenilirliginin artmasidir.

Anahtarlarin dretilmesi, saklanmasi ve tim iglevlerin yUritiimesi igin uluslararasi acik standartlar belirlenmektedir
(X.509 elektronik kimlik belgesi standardi, PKCS agik anahtarh altyapilar standartlari gibi). Bu standartlarin digina
ctkmak pratik degildir.

Acik anahtarh altyapilarin gerektirecedi yasal dizenlemeler de, (onay kurumlarinin yapilandiriimasi, sayisal imzanin

kabull, vb.) uluslararasi uyumun geregi olarak yerine getirilecektir.

Konu ile ilgili ilk yasa ABD'de Utah eyaletinde kabul edilmistir (1995). Bunu Almanya (1997) ve Singapur (1998)
sayisal imza yasalari izlemigtir. Halen Avrupa Toplulugu Uye Ulkelerinde bdyle bir yasa i¢in ¢alismalar sirmektedir.
Genel egilimlerin disinda gelistiriimeye c¢alisilacak uygulamalar sosyal ve ekonomik agidan zararl olabilecek,
uluslararasi standartlara uymayan yapilanmalar Ulkeleri yalnizliga itecektir.

internet yalnizca bir iletisim altyapisi degildir. Kimi yorumlara gére bilginin yaratiimasi ve paylasiimasi igin bir
"6zgurlik ortami" anlamina da gelmektedir. Gergekten de internet sinirsiz bilginin yayilmasinin medyasi olmustur. Bu
baglamda, kriptografik Grlnler hizla ve kolaylikla yayilabilmektedir. Bu durum, ABD'deki aksi ydnde gayretlere karsin
degismemis aksine gelismistir. Ornegin, ABD tarafindan sinirlandiriimis pek ¢ok Urtnl, ABD Uzerinden ya da
diinyanin bagka bir késesinden internet araciligiyla edinmek "teknik olarak" son derece kolaydir. "Teknik yéntemlerle"
bunun 8niine gegilmesi olanaksizdir. Dolayisiyla, "internetteki bu durumun denetlenmesi” amaciyla yapilacak

girisimler "teknik agidan gegersizdir". Bunun yaninda su noktalar da dikkat ¢ekicidir:
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internet protokol{ IP'nin gelecekteki versiyonu IP v6, IP diizeyinde "sifreleme" saglayacaktir. Bu durumda

anahtarlarin saklanmasi da olanaksizlagacakiir.

Bilgi ve iletisim teknolojilerinde, ulusal devlet politikalari "teknolojik yansizlik" ilkesini benimsemiglerdir. Bunun anlami
kamunun, gelisme asamasinda bir teknolojiyi digerlerine Ustiin saymamasi ya da tercih etmemesidir. Diger bir

deyisle, teknolojilerin agik rekabet ortaminda birbirlerine Ustlinliklerinin saglanmasidir.

BUtln bu teknolojik gelismeler g6z énline alindiginda olusturulacak politika ilkelerinin ve kurumsal yapilanma
Onerilerinin, ileride sorunlar yaratabilecek uygulamalardan kaginiimasi gerektigini géstermektedir. Yukarida s6zi
edilen teknolojik tarafsizlik ilkesi, teknolojik agik rekabet ortaminin saglanmasi gibi konular g6z éniine alindiginda
olusturulacak politikalarin bunlarla catismamasi gerekmektedir. IP v6 ve sonrasi gelismelerin 1s1§inda, teknik agidan
gerceklestirilemeyecek gorevler, kurumsal dnerilerde yer almamalidir. Bu nedenle, gelismis Ulkeler bu yeni
gelismelere karsi tedbirler almak konusunda ¢ok temkinli davranmaktadirlar. Mevcut yasalarla sahip olduklari yetkileri

de, kulanim alanlarina ag¢iklik getirerek sinirlamaktadirlar.
Diger Ulkelerdeki Durum

Birka¢ yluzyillik gegmisi olan demokrasinin, ¢cagimizda ortaya ¢ikan ¢ok yogun bilgi transferi ihtiyacina ayak
uydurmasini saglayacak arayislar sirmektedir. Demokratik Ulkeler, kriptografik yazilim ve donanim kullanimi s6z
konusu oldugunda kisisel/ticari 6zgurliklerle ve devlet/kamu glvenlidi arasinda bir denge bulmaya ¢alismaktadirlar.
Bilgi giivenligi, uzun yillar boyunca ve 6zellikle Soguk Savas déneminde, askeri ve diplomatik haberlesmenin énemli
bir parcasi olarak ele alinmistir. Bu agidan bakildiginda kavram, bilginin gtivenli iletimi kadar, "hasim uluslarin”
elektronik istihbarat yéntemleriyle dinlenmesi olarak anlasiimistir. Ozellikle gelismis uluslar, bu amaglarla Soguk

Savas déneminin hemen baslarinda ¢esitli kurumlar ihdas etmislerdir.
Gelismis Ulkelerdeki gelismeler asagida dzetlenmistir.
ABD

Kisisel 6zgurliklerin zedelenmemesi prensibinin neredeyse anane haline geldigi bu llkede, devlet, yurttaglarinin
haberlesmenin mahremiyeti konusunda haklari ile terérizm, kacakgilik ve devlete karsi islenen diger suclarin
6nlenmesi konusunda dengeleri de kurmus bulunmaktadir. ABD'de 1952 yilinda kurulan "Ulusal Glvenlik Teskilati
(National Security Agency)" bu dengenin iginde kendine 6zgu bir yere sahiptir. NSA, ABD ¢ikarlari dogrultusunda bir
yanda uluslararasi elektronik istihbarat yapmak ve 6te yanda Amerikan devletinin bilgi glvenligini saglamaktan
sorumludur. NSA, uzman teknik fonksiyonlari saglamaktan sorumlu kilinan Savunma Bakani'nin yetki, kontrol ve

ybnlendirmesinde ve Savunma Bakanligi blinyesinde bagimsiz bir teskilat olarak kurulmustur.
NSA'nin giinimizde aldidi bigim hakkinda su noktalar énemlidir:

NSA, tam olarak bir "elektronik istihbarat" érgiitiidiir. Hatta bu dyledir ki; NSA "ABD isthibarat Toplulugu (US
Intelligence Community)" icinde, CIA, FBI, "Ordu istihbarat (Army Intelligence)" ve Savunma Bakanli§i gibi toplam 13
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federal kurumdan birisidir ve bu kurulusundan beri degismemistir. Ayrica, 1972 yilinda kurulan "Merkezi Givenlik
Birimiyle (Central Security Service)" NSA ve ordu istihbarat birimleri arasinda tam bir isbirligi saglanarak Savunma

Bakanliginin kriptografik caligmalari tek bir binyede verilmeye baslanmistir. (1)

NSA "diger uluslar ve onlarin taraflari igin istihbarat ve kars! istihbarat" in istihbarat etkinlikleriyle sinirlidir. Amerika'da
oturma izni olan yabancilar, Amerikan vatandaglari ve Amerikan 6zel sektér kurumlarinin gizlilik haklarina aykir
yasadigl istihbarat y(riitmesi anayasa ve NSA'in kurulus yasasiyla kesinlikle yasaklanmistir. Bunun 6tesinde, gizlilik
ve haberlesme 6zgurligu yasalariyla kisiler kendileri hakkinda NSA gizlilik yasasinda tanimlanan "kimlik bilgilerine"
erisme hakkina sahiptirler. Haberlesme 6zgurligi kapsamina giren "hikimet kayitlarinin™ NSA tarafindan tutulmasi

yasayla engellenmistir. (2)

NSA "ithalat ve ihracat politikalarinin” belirlenmesinde gérevli degildir ve kendi disinda olusan politikalara tabiidir.
ABD'de bu politikalar "Bagkanhk" diizeyinde saptanir.

NSA'in ABD'deki "kriptografi Gretimini" kontrol altinda tutmak, s6z konusu Grlnleri sertifikalandirmak tiirinden higbir
islevi ve gorevi yoktur. Hatta, 6zel Ureticiler kamuya Urunlerini satarlarken dahi, NSA'in onayini almak zorunda
degildirler. Tam aksine, NSA, gelismis yeteneklerinden ABD 6zel sektdriinlin de yararlanmasini saglamak amaciyla,

Ozel sektorun istegine bagli olarak danigsmanlik vermektedir. (3)

Kamuda bilgi giivenligi standartlarinin belirlenmesi ve uygulanmasi da NSA'in gérevleri arasinda degildir. ABD'de bu
islevi, Amerika Standartlar Enstitiisii (National Institute of Standarts and Technology) "Federal Bilgi isleme
Standartlar (Federal Information Processing Standarts)" yayinlariyla yerine getirmektedir. Bu baglamda Madde 8'in
cesitli bentlerinde ve farkli bigimlerde tekrar edilen "usuller ve yéntemler belirlemek, altyapilari korumak" fiilleriyle
ifade edilen ve temelde kamuda bilgi givenligi standartlarinin altyapilar, Griinler ve uygulamalar agisindan

saptanmasina dénik oldugu anlasilan islevler bu kapsama girmektedir.

1993 yili Nisan ayinda Clinton yénetimi NSA tarafindan hazirlanan/énerilen yeni bir kriptoloji politikasini ortaya
koymustur. Baskan Bush zamanindan baslayarak yirutilen bu galismalarin odak noktasi hiikiimet tarafindan
gelistirilen Clipper adli bir kripto cipidir. Ozel sektér tarafindan Uretilen her tiirlii glivenli iletisim Grlinlerine
yerlestiriimesi 6nerilen bu cipe karsi cok blyik bir tepki olusmustur. Bu tepkilerin kaynaginda, her ¢ip icin 6zel olarak
Uretilen anahtarlarin bir kopyasinin hikimet tarafindan tutulmasi ve tamamen yasal olmayan hi¢bir nedene
dayanarak bu gipler Gizerinden gegen trafigin dinlenmeyeceginin hiikiimet tarafindan garanti edilmesine ragmen,
yeterli glvenin olusturulamamasi bulunmaktadir. Ayrica, hikimet tarafindan gelistirilen anahtar algoritmasinin
aciklanmamasi sonucunda algoritmanin denenmesinin ve gavenilirliginin kanitlanamayacak olmasi, bunun
sonucunda tiketicilerin bu Urlnlere ragbet etmeyeceginin ortaya ¢gikmasi, gittikge 6nem kazanan kriptoloji sanayiinde
diinya pazarlarinda rekabet sansinin kapali bir algoritma kullanilarak Gretilen trlinlere dayanarak korunamayacagi

gibi endiseler ortaya ¢cikmis ve bu ¢ip istenen kullanim yayginhdina ulasamamigtir. (4)

Ote yandan "yasamsal altyapilarin korunmasi” (critical infrastructure protection) yeni bir kavram olarak diinya

Ulkelerinin giindemine girmistir. Yasamsal altyapilarin korunmasi kavrami, ekonominin ve devletin minimum diizeyde
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isleyisi icin gerekli fiziksel ve agsal sistemleri kapsamaktadir. Amag, ulkenin dismanlarinin, bunlar ister bagka
Ulkeler, ister llke igindeki gruplar ve bireysel olsun, "geleneksel olmayan" yéntemlerle yapacaklari saldirilarin
engellenmesidir. Aciktir ki, bu tehditler, devletin elektroniklesmesi ve agik aglari kullanmasinin yayginhgiyla dogru
orantihdir. Yasamsal altyapilarin korunmasi igin ABD Bagkani Bill Clinton, 1998 yilinda bir Beyaz Belge direktifleri

yayinlamistir. Bu belgede dikkat geken unsurlar sunlardir:

Devlet iginde éncii kurumlar tespit edilmistir. Her éncii kurum cesitli sektérleri paylasmislardir. Ornegin, Ticaret
Bakanligi iletisim ve enformasyon sektdriine; Hazine Bakanligi bankacilik ve finans sektériine, FBI polis, acil durum
ve adalet konularina; CIA dis istihbarata; Disisleri Bakanligi disisleri sektérine; Savunma Bakanhgdi savunma
sektorine liderlik edecek kurumlar olarak belirlenmislerdir. Ayrici, Bilim ve Teknoloji Politika Genel Midurligd, Ulusal
Bilim ve Teknoloji Konseyi'nin programlari araciligiyla arastirma ve gelistirme ¢calismalarini esgiidimlemekle
gdrevlendirilmistir. Oncii kurumlarin segilmesinin nedeni, bu konuda, &zel sektdr/kamu sektori isbirligini gerektirmesi

ve gereksiz hikimet diizenlemeleri yaratmaktan kaginiimasidir.

Ulusal Esgtidimci: Givenlik, Altyapr Koruma ve Kargi—terdrizm Ulusal Koordinatéri bu direktifin esgiidimiinden

sorumludur.
Uyarma ve Bilgi Merkezleri: Bagkan, bu gérevle FBI'y1 sorumlu kilmigtir.

National Infrastructure Protection Center (NIIPC): Bu heyet, FBI, bilgisayar su¢ uzmanlari, Savunma Bakanli§i,

istihbarat toplulugu ve énder kurumlarin temsilcilerinden olusur. (5)
ingiltere ve Almanya

NSA disinda gelismis Glkelerden anilan iki diger 6rnek kurum ingiltere'deki Kamu Haberlesmesi Koordinasyonu
(Government Communications Headquarters) ve Almanya'daki Enformasyon Teknolojileri Glivenlik Kurumudur
(Bundesamt fiir Sicherheit in der Informationstechnik). ingiltere'deki Kamu Haberlesmesi Koordinasyonu
(Government Communications Headquarters), NSA'ya ¢ok yakin iglevler yiritmektedir. GCHQ'nun da olusumu

Soguk Savas dénemine dayandiriimaktadir. (6)

Enformasyon Teknolojileri Guvenlik Kurumu (BSI) ise NSA ve GCHQ &rneklerinden farkli olarak, istihbarat iglevi
olmayan bir kurumdur. BSI bir Alman kamu kurumu olarak, bilgi ve bilgisayar sistemleri glivenligi konularinda
arastirma ydriten bir kurumdur. Arastirma sonuglari, kamuda s6z konusu givenlik uygulamalarinin yapilmasina
yarar saglamaya calismaktadir. Kurum adli olaylarda da emniyete talep oldugu takdirde danigsmanlik hizmeti

verebilmektedir. (7)

Alman HUkimeti de s6z konusu teknolojiyi yasaklamak Gzere girisimlerde bulunmaya baglamistir. 4 Mayis 1995
tarihinde Alman Parlamentosu "Telekomiinikasyon izleme Kanunu" adi altinda iilkede tasarlanan ve kullanilan
telefon, GSM, ISDN ve bilgisayar sebekesi tarayicilarinin, devlet birimleri tarafindan gerektiginde dinlenmesini
saglamak icin standart bir ara baglanti saglamalari konusunda bir kanun teklifini onaylamistir. Kanunun 6z0nu, gugla

delillere dayanarak bagimsiz bir yargig karari olmadan 6zel haberlesmenin dinlenememesi olusturmaktadir. Yargicin
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gerekli gérdigl durumlarda, bu kanuna gore ¢agri olusturma bilgilerine ve GSM kullanicilarinin hiicreler arasinda
izlenmesini saglayacak bilgilere erisiimesi mimkin hale gelmektedir. Almanya, bu dizenlemesiyle, Avrupa llkeleri

arasinda bireyi devlete karsi Ust diizeyde giivenceye alan bir tlkelerin énctligini yapmaktadir.
Norveg

Norveg'te kriptografik Grtinlerin yurt igerisinde kullaniminda herhangi bir yasaklama yoktur ve ithalatinda da kontrol

bulunmamaktadir. (8)

Norve¢ Wassenaar anlagmasinin bir Gyesidir ve bu baglamda kriptografik Grtinlerin ihracatini 1987 tarihli bir yasayla
kontrol etmektedir. ihracat kontrolii Disisleri Bakanligi'nin sorumlulugundadir. Norveg yasalari Wassenaar
antlasmasinda yer alan genel yazilim istisnasini gézetmektedir. Ayrica, internetin genel yazilim notunun uygulanmasi

ve kriptografik Griinlerin iletiimesi igin yeterli bir temeli tegkil ettigi benimsenmektedir.

Norveg'te yirttilmekte olan Kamu Sektérii A§ Projesinde, sayisal imza sayisal kimlik belgesi trlnlerinin
olusturulmasi hedeflenmektedir. Bu projenin "acik anahtarl altyapilar" (PKI) icin yasal, teknik ve organizasyonel

diuzenlemeler i¢in deneme oldugu ve temel teskil edecegdi planlanmaktadir.

SEIS-Secure Electronic Information in the Society, kamu ve 6zel sektdr 6rgitlerinin ortaklasa cahlstigi bir gruptur.
Elektronik kimlik kartlari igin kamuya agik standart gelistirmislerdir. (PAS) Norve¢ ulusal standartlar kurumu SEIS
temelli isveg standardini Norveg ulusal standard olarak kabul etmeyi planlamaktadir. (9)

Norveg, bir dizi sifreleme sisteminden olusan ve ¢alinamaz bi¢cimde silisyuma yazdigi NSK adh milli algoritma
yazmistir. NSK (Norwegian standart for cryptography) algoritmasini kullanan NX1000 gibi kriptografik cihazlar Norveg

pazarinda bulunabilmektedir.

ABD'de kriptografik techizat Wassenauer ilkeleri gereginde "muhimmat” gibi gérmektedir. "Mihimmat kavrami” askeri
bir terim olarak, kriptografik Grtinlerin, 1998 Wassenaar diizenlemesinde, "askeri ve ticari olmak tzere ¢ift kullanimh"
teknolojilerden sayiimaya baslanmasiyla ilgilidir. Bunun anlami, bu diizenlemeye imza koyan Ulkelerin, kriptografi
drunlerinin ithalat ve ihracinda "uyumlu" politikalar izleme niyetinde olduklaridir. Ancak Wassenaar bir anlasma
degildir ve yaptirimi yoktur. Nitekim, Isvigre hiikiimeti 1998 diizenlemesinin "liberal politikalarinda” bir degisiklige
neden olmayacagini ve isvicre firmalarinin dilnya pazarindan en yiiksek pay aimalari konusundaki desteginin devam
edecegini aciklamistir (Bkz. Crytography and Liberty 1999, EPIC). Wassenaar iyesi irlanda ise, en basindan beri
ABD ve ingiltere'nin aksi ydniinde politikalar izlemistir. irlanda'nin bir firmasi olan "Baltimore Inc." bugiin diinyanin en

6nde gelen bilgi gtivenligi firmalarindan birisidir.

ABD, 1998 Wassenaar diizenlemesinin aksi yénunde, ihra¢ politikalarini 2000 yiliyla beraber degistirmistir.
Wassenaar 1998 acik bir bicimde internet tarayicilarinda 56 bit anahtar uzunlugunda kriptoya izin verirken, ABD bu
yilin bagindan itibaren 128 bit anahtar uzunlugunu ihrag etmeye baglamistir. ABD kékenli web sunuculari da paralel
bir bigimde 128 bit SSL destekler bir bigimde ihrag ediimeye baslanmistir. Ulkemizde bazi bankalarin internet

sayfalarinda bu konunun uygulamasi gérilmektedir.
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Bu degdisimde, "ticari ¢ikarlarin" agir bastiyi vurgulanmaktadir. Degisiklik, timuyle liberal bir politika degilse de,

gecmis uygulamalara gére liberallesme anlamina gelmektedir. (10)

Fransa'da da kriptografik yazilim ve donanim "mihimmat" olarak tanimlamakta ve islem gérmektedir. Yasa ile
kriptografik techizatin ihracati ve kullanimi devlet denetimine tabi kilinmisti. Bir stre, Fransa'da faaliyet g6steren
yabanci sirketler "ulusal giivenlik" nedeni ile kullandiklari anahtarlari Fransiz hilkiimetine bildirmek zorunda kaldilar.
Ancak daha sonra bu politikalardan vazgegilmistir. Almanya, Finlandiya ve italya en basindan beri liberal politikalar
izlerken, Fransa 1999 yilinda gdsterdigi degisimle ilging bir uyum 6rnegi sergilesmistir. Fransa'da da artik sadece
"beyan" yéntemi uygulanmaktadir. Gergcekten de Fransa yakin zamana kadar, "sertifikalandirma" yéntemiyle ihracat
ve ithalati kontrol altinda tutmaya calisirken, 1999 yili baginda Bagbakan'in birinci agizdan agiklamalariyla sadece

ticari politikalarinda degil ancak tim ulusal politikalarinda énemli degisikliklere gittigini duyurmustur. (11)

Avrupa Birligi, diger ulusal politika konularinda oldugu gibi, ihracat ve ithalat izinlerinde de ABD'ye oranla ¢ok daha
liberal politikalar izlemektedir. Son olarak, 22 Mayis 2000 tarihinde Lizbon'daki Disisleri Bakanlari toplantisinda
onaylanmasi beklenen bir dizenlemeyle, kriptolojik Grlnlerin ihracatina getirilen sinirlamalar blylk dlgtde
kaldirilacaktir. Bu dizenlemeyle, ihracat yapacak firmalarin, Grindin son kullanicisinin Avrupa Birligi Glkelerinde veya
aralarinda Kanada, Japonya, ABD, Avustralya ve Yeni Zelanda'nin da bulundugu 10 (lkeden birinde oldugunu beyan
etmeleri yeterli olacaktir. Avrupa Birligi ve adi gegen diger Ulkeler bu alanda dinya pazarinin % 80'ini

olusturmaktadirlar.

Bu hamleyle, AB Ulkeleri firmalari bu pazarda 6zellikle ABD'li firmalara karsi blyUk avantaj saglamis olacaktir. Bu
nedenle, ¢ok yakinda ABD'li firmalarin hilkimete baski yaparak kendi Ulkelerinde de benzer bir diizenlemenin

yapilmasini istemeleri beklenmektedir.

OECD'nin 1998 yilinda gergeklestirdigi "Kriptografi Teknolojilerindeki Kontroller" baglikli envanter ¢alismasinin raporu
1999 yilinda yayinlanmistir. Bu envantere goére kriptografik Grinlerin ihracat ve ithalatindan sorumlu kurumlar biyk
¢ogunlukla ekonomiden ya da sanayi ve ticaretten sorumlu bakanliklardir. Envantere gére yalnizca Avustralya ve
Turkiye'de sorumlu bakanliklar olarak Savunma Bakanliklari belirtilmistir. Tarkiye'de ayrica Dig Ticaret Mustesarligi

da sorumlu kurum olarak belirtiimektedir. (12)
Turkiye'de Durum

Ulusal Glvenligi ilgilendiren bilginin érgUtlenmesi agisindan,. "gizlilik dereceli" bilginin ne oldugdu, nasil Uretilecegi,
korunacagi, nakledilecegi, kullanilacagi ve imha edilece@i konusunda T.C. Devleti'nin yasal hazirhdi ve diizenlemesi
bulunmamaktadir. Bu yasal diizenlemeler ise gegici olarak kurulup sonra dagitilan birtakim platformlarin tstesinden
gelebilecegi gibi basit bir yasa ya da mevzuat degil, gok karmasik bir yasalar zinciridir ve gelisen teknoloji nedeni ile

surekli gincellenmek ve teknolojiye uygun hale getiriimek zorundadir.

Ulusal bir bilgi glivenligi politikasinin olmayisi Glkenin ulusal giivenligini hassas hale getirmektedir.
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Bakanliklar, kamu kurum ve kuruluslari arasinda ulusal glvenlik ihtiyaglari dogrultusunda bilgi giivenligini koordine

edecek, ydnlendirecek ve ulusal bilgi gtivenlik sistemini isletecek bir yapi yoktur.

Ulusal bilgi guvenligi gibi karmasik ve konunun nasil ¢dzllebilecedi hususunun mizakere etmek icin ortak anlayigsi

kolaylastiracak, Gzerinde mutabakata varilmis tanimlar mevcut degildir.
Hassas bilgi altyapisina bagimlilik ve bu altyapiya tehdit ve riskler, kurum ve kuruluslarca iyi anlasilamamistir.

Kriptografik GrGnlerin ithalati ve ihracati ile ilgili kontrol esaslari net olarak belirlenmemis olup kontrol mekanizmasi

tam olarak tesis edilememistir.

Politika Acisindan
& Kamu kurum ve kuruluslarinda ulusal kullanim amagli onaysiz higbir kripto cihazinin kullaniimamasi,
+ Ulusal kriptoloji politikasinin, icra ve yasama organlari tarafindan geligtiriimesi,

+ Kriptoloji Gzerindeki icraat kontroltinlin, dis ticareti arttiracak ancak ulusal savunma gereklerini dikkate

alacak bigimde tespit ve uygulanmasi,

+ Devletin, 6zel sektérde de, gelecek talep lzerine bilgi giivenligini gelistirecek mekanizmalarinin kurulmasini

tesvik etmesi ve desteklemesi,
+ Haberlesme ve bilgi sistemleri ile kripto techizatinin milli imkanlarla yurti¢i kaynaklardan saglanmasi,

+ Bilgi teknolojilerinin gelisimi igin Arastirma-Gelistirmenin devletce desteklenmesi gerekmektedir.
Sonug ve Degerlendirme
Kriptolojik trlin gelistirme tek basina bir sanayi olarak gértlmelidir. Bu konuda uygulanacak akilli politikalarla bu tir
driinler Glkemiz icin 6nemli bir ticari meta haline gelebilir. Ayrica birkag yil iginde gelistirilen her yazilim i¢in o yazilima
6zgu kriptolojik bir moddl olabilecedi gibi, internet sayfalarindaki erisim de kriptolojik yontemler icerebilecektir. Bitlin
bu muhtemel gelismeler kriptolojinin artik bir ticari Grtin oldugunu ortaya koymaktadir. Bu tir trtnlerin gelistiriimesine
konulacak kisitlar tlkemizdeki herhangi bir ticari Griintn geligtiriimesine karsi konulmus kisit gibi, ticari is hacmini

engelleyecektir.

Ayrica, konu uzmanlarindan London School of Economics akademisyenlerinden Stuart J.D. Schwartzstein tarafindan
da belirtildigi gibi, gizli anahtarin elde edilmesi, ve guvenilir G¢glinct tarafta tutulmasi gibi calismalarin d6nimuzdeki

dénemde politik, ekonomik ve teknik nedenlerden dolayi basarili olmasi beklenmemektedir. (13)

Kanunun bu yanlari da diistinildiginde, ulusal politikalar agisindan yeni kurumsal ve yasal yapilanmanin asagidaki

ilkeleri de g6z 6niine almasi gerekmektedir:
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"Ulusal bilgi giivenligini saglamaya iliskin bilginin" tanimi belirli olmalidir. Tersi durumda, belirsiz tanim altinda, kamu
ve 6zel kurumlarda bilgiye "Ulusal Bilgi Givenligi Teskilat" tarafindan erisme hakki taninmis olur ve geregini
yapmayan kamu ve 6zel kurum sorumlularina hapis cezasi 6ng6rulebilir. Bu durumun yukarida 6zetlenen egilimlerle

ve diinyadaki durumla taban tabana zit oldugu agiktir.

"Anahtarlama materyalinin Gretim esaslarini" hangi durumlar ve kosullar altinda belirlenmesinin gecerli oldugu agik

olmahdir. Burada "kisilerin gizli anahtarlarinin” yasa kapsami diginda oldugu agikca belirtiimelidir.

Kamu ve 6zel kurum Ureticilerini sertifikalandirma yoluna gidilmemelidir. Daha énceden de szl edildigi gibi,
sertifikalandirma ihracat ve kimi yerlerde de kamuya satimlarda uygulanan bir yéntemdir. Yine agiklandig gibi, bu
uygulamalar yok olmaya baglamistir ve sadece ihracat ve ithalat igin "beyan usulliine" gegilmistir. Bu maddede
sadece kamu alimlari 6ngériyorsa bu agikca ifade edilmelidir. O durumda dahi, asagida ifade edilecek sakincalardan

uzak durulmasi gereg@i g6z dniinde bulundurulmahdir.

"Ulusal Bilgi Guvenligi Teskilatinin" islevleri ve ilgi alani netlestirilmelidir. Bu tegkilatin ayni anda bir istihbarat 6rgitd,
bir arastirma—gelistirme kurumu, bir standartlar enstitlist, bir Grtin sertifikalandirma kurumu, bir kamu dizenleme
kurumu olmadigi acikga belirtiimelidir.

Bu baglamda "ulusal bilgi giivenligi", "ulusal guvenligi ilgilendiren bilgi" tanimlari belirsizlikten kurtariimalidir. Bu

acidan bakildiginda Devlet Haberlesme ve Bilgi Tegkilat! altinda érgitlenmek daha uygun olabilir.

Kurum yukarida sayilan iglevlerden hangisine evrilirse evrilsin, 6zel kisi, kurum ve kuruluglar kapsam disinda

tutulmalidir. "Ozel kisi ve kurumlarla” ilgili hitkiimler koyulmamalidir.

Yasa haksiz rekabet ve tekelci uygulamalara yol agabilecek, teknolojik acik rekabet ortamini zedeleyecek bir
yapilanmadan arindiriimalidir. Buna gére, 6zel sektdriin tretiminin denetimi séz konusu olmamalidir. Kamu

alimlarinda, teknolojik tercih dayatmasina gidilemeyecegi agik¢a beyan edilmelidir.

Ticari politikalar, kisisel ve ticari gizlilik haklari timuyle ulusal politikalar diizeyinde ele alinabilecek konulardir. Bu
baglamda kararlar "siyasi otoriteye" birakilmalidirlar. Kurumsal yapi, ancak talep oldugunda danismanlik veren bir

kurum statlisiinde olmalidir. Yasanin bu konudaki ilgili maddeleri degistiriimelidir.

Bilgi glivenliginin sivil uygulamalari diinyada hentiiz gok yenidir. Ulkemizde de bilgi teknolojilerinin gelismislik diizeyi
Uretim, tiketim ve icerik acisindan gelismis Ulkelerin ¢ok altindadir. Bu iki gergek, bilgi glivenliginin sivil
uygulamalarinda bir diizenlemeye gitmek icin heniiz gok erken oldugunu géstermektedir. Bu bir yana, bu
dizenlemeleri yukarida da ifade edilmeye calisildigi gibi kapsami ve iglevleri belirsiz bir kurum marifetiyle yapmaya
calismak, ekonomik ve toplumsal yasamimizi 6nemli él¢tde kisitlar altina sokacaktir. Bugiinden dngérilemeyecek
dlglide zararlar verebilir. Ulkemizde bilgi teknolojilerinin iretimini, tiiketimini ve igerigini zenginlestirmek (izere
yapilanmalara gitmek, elektronik belge ve sayisal imzalar gibi gerekli éncil yasalarin gikariimasini saglamak gok
daha acil sorunlar olarak kargimiza ¢ikmaktadir. Bu baglamda, bilgi glivenliginin sivil uygulamalarini kapsam diginda

tutmalidir.



STRADIGMA.CcOM 9/10

aylhik strateji ve analiz e-dergisi
Kasim 2003 Say 10 ISSN: 1303 -9814

1. Bkz. The National Security Agency, http.//www.nsa.gov/about_nsa/faqs_internet.html.

2. Bkz. The National Security Agency,

http://www.nsa.gov/about_nsa/faqs_internet.htm/

3. Bkz. The National Security Agency

http://www.nsa.gov/about_nsa/faqs_internet.htm/

4. Bkz. Key to Secret Drawers: The Clipper Chip and Key Escrow Encryption
http:7/www.stardot.com/~lukeseem/j202/essay.html

An Introduction Cryptography—-PGP Documentation, http.//www.pgp.net

E-Commerce and the Encryption Debate, Stuart J. D. Schwarzstein, Institute for Prospective Technological Studies
Report No. 42 — JRC - Seville March 2000.

5. Bkz. White Paper: "The Clinton Administration's Policy on Critical Infrastructure Protection: Presidential Decision
Directive 63"

http://www.whitehouse.gov/WH/EOP/NSC/html/documents/NSCDoc3.html

6. Bkz. Government Communications Headquarters, http://www.gchq.gov.uk/

7. Bkz. Bundesamt fiir Sicherheit in der Informationstechnik, http.//www.bsi.de/

8. Bkz. EPIC Electronic Privacy Information Center, An International survey of Encryption

Policy, 1999, sayfa 80.

OECD DSTVICCP/ REG(98)4/FINAL, "Inventory of Controls on Cryptography

Technologies", 1999, sayfa 28.

9. Bkz OECD DSTI/ICCP/ REG(99)13/FINAL, "Inventory of Approaches to Authenticatio

and Certification in a global Networked Society", sayfa 62. 10. Bkz. A Briefing on Public Policy Issues Affecting Civil
Liberties Online from the Center for Democracy and Technology, http://www.cdt.org/publications/pp_6.02.shtml
Preserving America's Privacy and Security in the Next Century: A Strategy for America

in Cyberspace, http://www.cdt.org/crypto/CESA/CESAwhitepaper.shtml

11. Bkz. Address by Prime Minister Lionel Jospin at the 20th Summer Forum on Communication,
http//www.internet.gouv.fr/english/textesref/hourtin99.htm

France in the Information Society, http.//www.internet.gouv.fr/english/textesref/letter.htm

Preparing France's Entry into the Information Society

http://www.internet.gouv.fr/anglais/sommaire.htm

12. Bkz. OECD DSTI/ICCP/ REG(98)4/FINAL, "Inventory of Controls on Cryptography Technologies”, 1999, sayfa 28.
13. Bkz. E-Commerce and the Encryption Debate, Stuart J. D. Schwarzstein, Institute for Prospective Technological
Studies Report No. 42 — JRC - Seville March 2000.

Kaynakca

1. The National Security Agency ( http.//www.nsa.gov/about_nsa/faqs_internet.html).
2. Keys to Secret Drawers: The Clipper Chip and Encryption



STRADIGMA.coOM 10/10

aylhik strateji ve analiz e-dergisi
Kasim 2003 Say 10 ISSN: 1303 -9814

( http://www.stardot.com/~lukeseem/j202/essay.html).

3. An Introduction Cryptography—PGP Documentation.

4. The IPTS Report, E-Commerce and the Encryption Debate by Stuart J. D. Schwarzstein, IPTS No. 42 — JRC -
Seville March 2000

5. WHITE PAPER The Clinton Administration's Policy on Critical Infrastructure Protection: Presidential Decision
Directive 63 May 1998. This White Paper,

( http://www.whitehouse.gov/WH/EOP/NSC/html/documents/NSCDoc3.html)

6. Government Communications Headquarters, ( http://www.gchq.gov.uk/).

7. Bundesamt fiir Sicherheit in der Informationstechnik,

( http://www.bsi.de/).

8. EPIC, An International survey of Encryption Policy, 1999,

9. OECD, Inventory of Controls on Cryptography Technologies, 1999,

DSTI/ICCP/REG(98)4/FINAL

10. OECD:; Inventory of Approaches To Authentication And Certification In a Global Networked Society, 1999,
DSTI/ICCP/REG(99)13/FINAL

11. CDT POLICY POST Volume 6, Number 2 January 21, 2000,A Briefing On Public Policy Issues Affecting Civil
Liberties Online From The Center For Democracy And Technology

( http://www.cdt.org/publications/pp_6.02.shtml)

12. Preserving America's Privacy And Security In The Next Century:,A Strategy For America In Cyberspace, A
Report To The President Of The United States

http//www.cdt.org/crypto/CESA/CESAwhitepaper.shtml

13. Address by Prime Minister Lionel Jospin at the 20th Summer Forum on Communication,
http//www.internet.gouv.fr/english/textesref/hourtin99.htm

14. France in the Information Society, http.//www.internet.gouv.fr/english/textesref/letter.htm

15.Preparing France's entry into the inform@tion society, Government action programme, January 1998,

http://www.internet.gouv.fr/anglais/sommaire.htm).

www.stradigma.com

aylik strateji ve analiz e-dergisi

STRADIGMA.com bir FORSNET e-yayinidir


http://www.stradigma.com
http://www.forsnet.com.tr/

